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OBJETIVO

1.1. O objetivo da presente Politica de Seguranca da Informacdo da MRB
Capital Gestora de Recursos Ltda. (“Politica” e “Sociedade”, respectivamente)
é definir as regras para o uso adequado das informacgdes e dos recursos de
tecnologia da informacdo da Sociedade.

2. EscoPO DE ATUAGAO

2.1. A Sociedade utiliza ferramentas e tecnologias para garantir que sua
infraestrutura de tecnologia esteja em linha com as melhores praticas em
termos de seguranca e confiabilidade. Os procedimentos de seguranc¢a dos
sistemas aplicados pela Sociedade sdo revistos continuamente e atualizados
sempre que necessario.

2.2. O departamento de tecnologia da Sociedade é responsavel por
realizar, periodicamente, testes de seguranca e procedimentos para detectar
falhas e vulnerabilidades. Ainda, periodicamente sdo realizados
treinamentos com os funcionarios sobre o uso apropriado da infraestrutura
de tecnologia.

2.2. As principais praticas de seguranca da informacdo adotadas pela
Sociedade tém como objetivo inibir:

(i) a transmissao ndo autorizada de informag¢des confidenciais sobre
clientes, colaboradores ou sobre a Sociedade;

(i) copia ou transmissdao ndo autorizada de softwares ou dados
proprietarios;

(iii) acesso nao autorizado a arquivos, comunica¢des e outros dados
confidenciais relacionados aos clientes, colaboradores ou a Sociedade;

(iv)  tentativas de interceptacdo de e-mail ou mensagem instantanea da
Sociedade;
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(v) ataques cibernéticos a Sociedade; e
(vi)  liberacdo ndo autorizada de senhas e codigos de ID de usuarios.

2.3. A Sociedade concede aos seus colaboradores acesso a seus sistemas,
dados e instalacdes conforme a necessidade e as atividades efetivamente
desempenhadas. Ndo obstante, os colaboradores da Sociedade devem
sempre proteger adequadamente suas estacdes de trabalho, senhas,
acessos pessoais e informag¢des confidenciais sob sua responsabilidade e
devem utilizar adequada e profissionalmente a infraestrutura de tecnologia
da Sociedade. Os colaboradores da Sociedade tém o dever de reportar
imediatamente qualquer indicio de falha, invasdo ou comportamento
suspeito dos sistemas da Sociedade.

2.4. Todas as informacBes estratégicas da Sociedade, enquanto nao
divulgadas de forma oficial, sdo consideradas estritamente confidenciais. Os
colaboradores Sociedade sdao responsaveis por garantir a seguranca da
informacdo sob a sua guarda.

2.5. O departamento de tecnologia da Sociedade é responsavel por tomar
as medidas cabiveis para avaliar e mitigar os danos em caso de falhas
identificadas. Conforme necessario, incidentes relevantes devem ser
escalados para a Diretoria de Compliance para que sejam avaliadas as
implica¢des legais e regulatorias, bem como as acBes corretivas apropriadas.

3. ABRANGENCIA

3.1. Esta Politica deve ser observado por todas as areas da Sociedade e por
todos os agentes envolvidos em seus negaocios.

4, RESPONSABILIDADES

4.1. A presente Politica encontra-se sob responsabilidade da Diretoria de
Compliance, cujas competéncias incluem:
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() atualiza¢do periddica da presente Politica;
(i)  testes periodicos de um plano de contingéncia,
(iii)  solucdo de duvidas e questdes ndao contempladas pela Politica;

(iv)  avaliacdo e deliberacdo sobre a viabilidade econémico-financeira de
projetos apresentados pelo departamento de tecnologia da
Sociedade; e

(v)  aprovacdo de altera¢des nesta Politica.
5. CRITERIOS E REGRAS

PROPRIEDADE E PROTECAO DA INFORMACAO

5.1. Toda a informacao produzida na Sociedade, ou por ela adquirida, é
considerada de sua propriedade, sendo parte do seu patriménio, nao
importando a forma de apresentacdo ou armazenamento. Esta informacao
deve ser adequadamente protegida e utilizada apenas no interesse da
Sociedade. Seu uso ou divulgacdo externa somente podera ocorrer quando
expressamente autorizado pelo Diretor de Compliance.

5.2. A Sociedade podera monitorar o recebimento, envio e conteddo de
todos os e-mails, arquivos e documentos de sua propriedade sem prévia
notificacdo aos seus Colaboradores (conforme definido abaixo).

DIVULGACAO

5.3. A Sociedade disponibilizara esta Politica no portal de documentos
internos da Sociedade para acesso de todos os seus sécios, funcionarios e
diretores (“Colaboradores”) e disponibilizard uma cépia desta Politica no ato
da admissdo de cada um de seus novos Colaboradores.
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CONTRATOS DE SERVICOS (TERCEIROS)

5.4. Deve ser prevista nos contratos de prestacdo de servicos, clausula
especifica expondo a obrigatoriedade do cumprimento da Politica pelo
fornecedor contratado pela Sociedade, para o qual devera ser
disponibilizada uma cépia de sua Politica.

6. CLASSIFICAGAO DA INFORMAGAO

6.1. Informacgdes estratégicas da Sociedade, enquanto ndo divulgadas de
forma oficial, sdo consideradas estritamente confidenciais.

6.2. O Colaborador é responsavel por garantir a seguranca da informacao
sob a sua guarda.

6.3. Nao é permitido divulgar informacfes confidenciais, seja através de
conversas informais, e-mails ou qualquer outro meio de comunicac¢do, sem
a prévia autorizacao.

7. SEGURANCGA FiSICA E DO AMBIENTE

ACESsO Fisico

7.1. O acesso fisico ao ambiente de tecnologia da informacdo somente
serd permitido por pessoas autorizadas pelo Diretor de Compliance.

7.2. O acesso as dependéncias da Sociedade em horarios alternativos
devera ser previamente informado ao Diretor de Compliance, que tomara as
providéncias necessarias.

ZELO COM AS INFORMAGOES

7.3. Ainformacgdes classificadas como confidenciais e/ou estratégicas nao

devem ser deixadas sobre a mesa de trabalho, devendo ser armazenados
dentro de gavetas ou armarios.
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7.4. As informag¢des confidenciais devem ser totalmente destruidas
guando ndo mais necessarias, independentemente do tipo de midia em que
estiverem armazenadas.

7.5. Asimpressdes no ambiente de trabalho serdo controladas por senha
individual. Os arquivos que permanecerem na fila de impressdes serao
excluidos ao final do expediente.

7.6. O Colaborador deve sempre bloquear sua estacdo de trabalho quando
interromper 0 uso, mesmo que por breves momentos.

7.7. O armazenamento de arquivos é bloqueado no disco local dos
computadores, devendo ser utilizados os drives da rede para tal, onde
dispositivos de seguranca asseguram o correto tratamento desta
informacdo.

7.8. Computacdao Médvel/Computac¢do de Terceiros:

(i) O acesso a computacao moével sera permitido somente para Diretoria;

(i) Os prestadores de servicos terceirizados alocados na Sociedade
deverado utilizar equipamentos fornecidos pela prépria Sociedade; e

iy ~Caso os prestadores de servicos utilizem equipamentos préprios,
estes somente terdo acesso a rede wireless guest, desde que seu
equipamento atenda aos requisitos minimos de seguranca previstos

nesta Politica.

7.9. Excecdes ao disposto acima deverdo ser aprovadas pela Diretoria de
Compliance.

8. OPERAGAO DO AMBIENTE COMPUTACIONAL:

8.1. Operacdo dos Recursos de Processamento das Informacdes:
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(i) Conexoes de Rede

Equipamentos conectados a rede wireless devem ter antivirus
atualizadas;

A Sociedade podera auditar os equipamentos dos Colaboradores
e prestadores de servicos para garantir a seguranca geral de seu
ambiente computacional sem prévio aviso;

E proibido utilizar conexdo discada via modem, ADSL ou
quaisquer outras formas, nos equipamentos que estejam, ao
mesmo tempo, conectados na rede local da Sociedade, salvo
situa¢des excepcionais aprovadas pelo Diretor de Compliance.

(i) Senhas

A senha é pessoal e intransferivel, devendo obedecer aos
padrdes divulgados pela Sociedade. O Colaborador é responsavel
por todas as transac¢des realizadas nos sistemas disponibilizados;
A senha ndo deve, sob hipétese alguma, ser compartilhada com
outras pessoas;

O usuario ndo deve armazenar sua senha em arquivos de
computador e tampouco escrevé-la em papéis ou outro tipo de
midia;

As senhas de logon na rede devem estar de acordo com o0s
seguintes aspectos:

2) Conter no minimo 06 (seis) caracteres;

b) Possuir validade de no maximo 90 (noventa) dias;

c) Possuir letras e numeros; e

d) Devem ser criptografadas quando transmitidas ou
armazenadas.

(iii)  Hardware e Software

Ndo é permitida a instalacdo e utilizacdo de unidades de
armazenamentos removiveis (pen drives, HDs externos, cartao
de memoria, mp3 e outros), salvo em casos autorizados pela
Diretoria de Compliance.

(iv)  Alteragdes de Configuracao
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e As configura¢des de hardware e software dos computadores
disponibilizados pela Sociedade ndo devem ser alteradas. Caso
haja necessidade de algum tipo de alteracdo, a Diretoria de
Compliance deverd ser acionada através de solicitacdao por e-
mail.

(V) Internet
e A Internet é uma ferramenta de trabalho utilizada pelos
Colaboradores como apoio ao desenvolvimento de suas
atividades e competéncias; e
. Ndo é permitido o acesso a e-mails pessoais e software de
comunicagdo entre outros, caso necessario devera ser solicitada
autorizacao pelo gestor responsavel a Diretoria de Compliance.

PROTECAO CONTRA SOFTWARE MALICIOSO

8.2. O software de protecdo contra virus deve estar instalado e ativado em
todos os computadores, e atualizado diariamente, ndo devendo, em
nenhuma hipétese, ser desativado sem a autoriza¢do da area de Tl. Caso o
Colaborador identifique tal situacdo, devera comunicar imediatamente o
Diretor de Compliance, que tomara as medidas necessarias a corre¢dao do
problema.

COPIA DE SEGURANGA (BACKUP)
8.3. Cabe a éarea de Tl realizar regularmente a cépia dos dados e
informacdes mantidas nos equipamentos de armazenamento nos

servidores da empresa.

8.4. Backup de e-mails armazenados nos computadores locais e méveis
ingressados no dominio Sociedade sera realizado diariamente.

TRATAMENTO DE MiDIA

Dezembro de 2017



8.5.

MRB|CAPITAL

Nao é permitido realizar cépia ou divulgar informacdes confidenciais

para uso pessoal ou de terceiros. Tais copias ou divulgacdes, quando
necessarias, devem ser autorizadas pela Diretoria de Compliance.

TROCA DE INFORMACOES

8.6.

Uso do Correio Eletronico (e-mail)

A autorizacdo de acesso ao correio eletrdnico deve ser solicitada a area

administrativa da Sociedade, que tomara as providéncias necessarias

para tanto;

O correio eletrénico € uma ferramenta de trabalho utilizada pelos

Colaboradores como apoio ao desenvolvimento de suas atividades

profissionais;

Ndo é permitido utilizar o correio eletrénico para o envio de

mensagens ou arquivos de conteudo considerado impréprio pela

Sociedade;

E considerado impréprio o contetido que ndo estd em conformidade

com as regras legais, a moral, a integridade e os bons costumes, tais

como campanhas politicas, religiosas, venda de produtos, boatos,

jogos, musicas, filmes, videos e fotos que ndo esteja na conformidade

do negdcio;

E proibido o download e envio de arquivos anexados ao e-mail com as

extensdes *.exe, *.pif, *.bat, *.com, *.scr, *. mp3, *.wav, *.wma, *.vbs,

*.reg;

Todos os e-mails do dominio serdo armazenados pelo setor de Tl, para

auditorias internas e externas, e poderdao ser consultados com a

autorizacao da Diretoria de Compliance a qualquer momento sem

prévio aviso; e

Praticas recomendadas na utilizagdo o e-mail:

a)  Envie e-mails apenas para os destinatarios que realmente
precisam da informacao;

b)  Seja breve, pois assim, dificilmente as pessoas deixardo de ler a
sua mensagem;

c)  Sempre que possivel, ndo utilize anexos no e-mail; e

d)  Seja educado, ndo escreva nada que ndo diria pessoalmente.
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Uso de Criptografia

Somente é permitida a utilizacdo de mecanismos de criptografia
homologados pela Sociedade. Em caso de necessidades adicionais, a
area de TI deverd ser acionada através de solicitacdo da area
administrativa.

SOFTWARES E RECURSOS DE INFORMATICA

Instalacdo de Softwares

8.8.1. Somente ¢é permitida a utilizacdo de software devidamente
homologado, licenciado, instalado e controlado pela area de TI.

Instalacdo e movimentacao de Recursos de Informatica

8.8.2. A instalacdo, controle, movimentacdo e manuten¢do de recursos
computacionais de propriedade da Sociedade sdo de responsabilidade
exclusiva da area de TI.

9. CONTROLE DE ACESSO:

9.1.

Acesso Légico

Cada usuario de recursos computacionais da Sociedade deve possuir
uma identificacao (ID), a qual sera utilizada como “conta de acesso” aos
sistemas e redes da empresa;

O cadastramento do usudrio para O acesso aos recursos
computacionais deve ser solicitado pela area administrativa a area de
Tl, a qual estabelecera os perfis e autoriza¢bes de acesso;

O usuario deve ter acesso somente as informacdes e recursos que
forem necessarios para a realizacao de suas atividades;

As movimentacdes de pessoal (admissdes, transferéncias, promocdes,
demissdes, etc.) devem ser comunicadas pela area administrativa a
area de TI, a fim de que as devidas atualizacbes nos ambientes
computacionais sejam realizadas;
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Cabe ao gestor responsavel por cada um dos contratos com
fornecedores, quando do encerramento dos mesmos, solicitar por
escrito a area administrativa o cancelamento dos acessos concedidos.

Desligamentos

Serd de responsabilidade da area administrativa informar os
desligamentos de Colaboradores imediatamente para a area de Tl, a
qual realizara os bloqueios de acesso de imediato;

O Colaborador devera entregar todos os equipamentos de sua
responsabilidade para a area de Tl no momento de seu desligamento,
como, por exemplo, celulares, notebooks, pen drives e outros, sob
pena de restituicdo dos valores relativos a cada um dos equipamentos;
e

Dados de usuarios desligados da Sociedade serdo armazenados para
utilizacdo exclusiva da Sociedade e o e-mail redirecionado para o
gestor da area. O Colaborador desligado nao podera realizar copia de
arquivos para sua utilizagao fora da empresa.

10. VIOLAGOES DA POLITICA DE SEGURANGA DA INFORMAGAO

10.1. Qualquer violagcdo a presente Politica esta sujeita a sansdes
disciplinares, observadas a natureza e gravidade da infracdo, conforme
determinado pela Diretoria de Compliance.

10.2. Ao identificar ou suspeitar de possivel violacdo das diretrizes
estabelecidas nessa Politica, o Colaborador Sociedade deve buscar
orientacao junto ao seu gestor ou ao Diretor de Compliance.
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